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CSSZ upozoriiuje: Jak se nenachytat v online svété

o4 vevs

Internet nam usnadnuje kazdodenni zivot, ale zaroven vytvari prostor pro stale propracovanéjsi podvo-
dy. V posledni dobé CSSZ opakované zaznamenava pripady, kdy se podvodnici vydavaji za jeji zamést-
nance nebo vyuzivaji jeji jméno v SMS zpravach, e-mailech Ci telefonatech. Jejich cilem je ziskat osobni

udaje, pristup k uctim nebo penize.

Neviditelny podvodnik
Podvodnici dnes nevystupuji jen pod
anonymnimi adresami a neznamymi
telefonnimi Cisly. Stale castéji se
vydavaji za ddvéryhodné instituce,
statni @fady, banky nebo znamé
spolecnosti. V poslednich tydnech
zaznamenala podobné pfipady také
Ceska sprava socialniho zabezpece-
ni (CSSZ), ktera vefejnost upozorni-
la na podvodné SMS zpravy, e-maily
i telefonaty zneuzivajici jeji jméno

Jak podobné podvody funguji,
na co si dat pozor a jak se @cinné
chranit?

Cilem vétSiny internetovych pod-
vod( je primét ¢lovéka k ukvapenému
jednani. Utognici spoléhaji na to, Ze
pod tlakem nebo ve spéchu nebude-
me vénovat dostateénou pozornost
detaildm.

+  UPOZORNENI

! ¢ssz  obéantm neposi-
la SMS zpravy, zpravy prostred-
nictvim aplikace WhatsApp ani
e-maily s informaci o {dajném
nedoplatku ¢i preplatku na soci-
alnim pojisténi a nevyzyva timto
zplGsobem k dhradé plateb ani k
zadavani osobnich ¢&i platebnich
(dajl. Pokud takovou zpravu ob-
drZite, jedna se o podvod.

Ceska sprava socialniho zabezpeceni

Nejcastéjsi podvody zneu-
Zivajici jméno CSSZ:
Podvodné SMS zpravy

V takzvanych smishingovych zpravach
se podvodnici ¢asto vydavaji za statni
instituce, dopravce nebo banky. Zpra-
va mlZe obsahovat informaci o nedo-

platku, preplatku, nevyzvednuté zasil-
ce nebo Gdajném naroku na finanéni
prostfedky. Pravé faleSné zpravy
o (dajném nedoplatku nebo preplatku
patfi v soucasnosti mezi nejcastéj-
§1 podvody zneuzivajici jméno CSSZ.
Utonici se snazi vyvolat obavu z dlu-
hu nebo naopak naldkat na neexistu-
jici finanéni astku, kterou je Gdajné
mozné ziskat po kliknuti na zaslany
odkaz.

Aktualné se Sifi napfiklad SMS ve
znéni:

Dobry den, pri kontrole evidence so-
cidlniho pojisteni byl u Vds zjistén evi-
dovany nedoplatek. Info zde: eportal-
-cssz-cz.casa”.

Soucasti byva odkaz, ktery vede na
faleSnou internetovou stranku. Ta se
Casto podoba skute¢nému webu in-
stituce a snazi se ziskat od uzivatele
osobni (daje, prihlasovaci (daje nebo
(daje k platebni karté. Na takovou
zpravu nikdy nereagujte, neklikejte
na odkaz a nezadavejte jeho prostred-
nictvim Zzadné osobni, pfihlasovaci
ani platebni Gdaje.

pokracovdni na strané 2...
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... pokracovani ze strany 1

Informace o socialnim pojisténi

a sluzbach CSSZ ovéfujte pouze pro-

stfednictvim jejich oficidlnich inter-

netovych stranek:

e (SSZ: cssz.gov.cz (v pripadé In-
stitutu posuzovani zdravotniho

stavu ipzs.gov.cz),
e ePortal CSSZ: eportal.cssz.cz.

Podvodné e-maily

Na obdobném principu funguji

i phishingové e-maily. Ty mohou na

prvni pohled plsobit ddvéryhodné,

obsahovat loga instituci nebo profe-

sionalné zpracovanou grafiku.

V prostedi CSSZ napf. zpravu o Gdaj-

ném prepoctu dichodu ¢&i vysi doplat-

ku a dalSi prvky, které maji vzbudit

dojem oficialniho dokumentu.

Typickymi znaky byvaji:

® vyzva k okamzitému jednani,

® upozornéni na (dajny problém
s Gétem,

e hrozba ztraty sluzby nebo naroku,

e odkaz na stranku vyzadujici zada-
ni osobnich Gdajc.

Podvodné telefonaty

Stale casté&ji se objevuji také pod-
vodné telefonaty, oznacované jako
vishing, a to i v souvislosti se zminé-
nym e-mailem.

Volajici se mlize predstavit jako
pracovnik (fadu, banky, policie nebo
technické podpory. Snazi se vyvolat
obavy a presvédcit volaného, aby mu
sdélil citlivé adaje, potvrdil urcitou
operaci nebo provedl pfevod penéz.

Pamatujte, ze dlivéryhodné insti-
tuce po obéanech bé&zné nepozaduji

Facebook @

C
)

e
Ceska sprava SOCIALNiho zabezpeéeni

0 POZOR:

CSSZ varovala pred

podvodnymi SMS,
faleSnymi e-maily,
odvodnymi telefonaty.

hesla, bezpecnostni kody ani pFistu-
py do internetového bankovnictvi.
Na telefonat idealné vibec nerea-
gujte, v Zadném pfipadé nesdélujte
prihlasovaci ddaje, hesla apod., ne-
instalujte zadné aplikace ani neu-
moziujte vzdaleny pristup ke svému
zarizeni.

Jaké online podvody jsou
dnes nejcastéjsi?

Podvodné SMS a e-maily nejsou jedi-
nym rizikem. Kyberzlo¢inci neustale
hledaji nové zplsoby, jak své obéti
pfimét k neuvazenému jednani.
Phishing 2.0: podvody, které vypa-
daji jako skutecné

Jesté pred nékolika lety bylo mozné
fadu podvodnych zprav rozpoznat
podle Spatné cestiny nebo podezrelé-
ho vzhledu. Dnes uz to ¢asto neplati.
Moderni phishing vyuziva kvalitni
grafiku, loga skuteénych instituci,
presvédcivy jazyk i aktualni témata.
FaleSné stranky mohou byt na prv-
ni pohled témé&F nerozeznatelné od
originalu.

Proto uz nestaci hodnotit pou-
ze vzhled zpravy. Dilezité je vidy
ovérovat, kdo je skutecnym odesi-
latelem a kam vede odkaz, na ktery
mame kliknout.

FaleSné investice a kryptomény
DalSim castym trikem jsou nabidky

SLEDUJTE

NASE
@ LinkedIn SiTE
=

Ceska sprava socialniho zabezpeceni

mimoradné vyhodnych investic.

Podvodnici slibuji vysoké vynosy,
minimalni riziko a rychly zisk. Mohou
vystupovat jako investicni poradci
nebo zastupci Gdajnych investicnich
spolecnosti. Casto zneuZivaji témata
umélé inteligence, kryptomén nebo
znamych osobnosti.

Spolecnym znakem byva tlak na
rychlé rozhodnuti a snaha pFfimét
¢lovéka k zaslani penéz jesté pred-
tim, nez si nabidku ddkladné provéri.
Podvody na bazarech a v e-shopech
Mnoho lidi se setkalo také s podvody
pfi nakupovani nebo prodeji na inter-
netovych trzistich.

Typickym scénafem je zaslani
odkazu na (dajnou platebni branu
nebo prepravni sluzbu. Podvodnik
tvrdi, Ze je tfeba potvrdit pFijeti
platby nebo vyplnit Gdaje pro doru-
¢eni zasilky. Ve skute€nosti se sna-
7i ziskat citlivé (daje nebo pfistup
k bankovnimu Gctu.

Nova vyzva: uméla inteli-
gence v rukou podvodniki
Uméla inteligence pfinasi fadu uzitec-
nych moznosti, ale stejné jako kazdou
technologii ji lze zneuzit.
Presvédcivéjsi podvodné zpravy
Nastroje vyuzivajici umélou inteli-
genci dokaZzou béhem nékolika vte-
fin vytvofit profesionalné pdlsobici
text bez pravopisnych chyb. Podvod-
né e-maily tak mohou pdsobit mno-
hem dlvéryhodnéji nez dfive.

To znamena, Ze samotna grama-
tickd nebo vizualni Groven zpravy
uz neni spolehlivym ukazatelem jeji
divéryhodnosti.

pokracovani na strané 3...
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http://cssz.gov.cz
http://ipzs.gov.cz
http://eportal.cssz.cz
https://www.facebook.com/cssz.cz
https://cz.linkedin.com/company/cssz
http://youtube.com/channel/UCsfTDl7FmJuLJIXmWS757sg?cbrd=1
https://x.com/CSSZ_CZ
https://www.instagram.com/cssz_cz/
https://www.cssz.gov.cz/web/cz/-/upozorneni-na-podvodne-sms-zpravy
https://www.cssz.gov.cz/web/cz/-/upozorneni-na-podvodne-e-maily-a-telefonaty-vydavajici-se-za-cssz
https://www.cssz.gov.cz/web/cz/-/upozorneni-na-podvodne-e-maily-a-telefonaty-vydavajici-se-za-cssz
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Napodobeni hlasu

Uméla inteligence dnes dokaze po-
mérné vérné napodobit nejen lidsky
hlas, ale i obli¢ej ve videokonferen-
cich. Podvodnici mohou tuto tech-
nologii vyuzit k vytvoreni faleSnych
telefonatd ¢& videohovor(i, ve kte-
rych se budou vydavat za rodinného
prislusnika, kolegu nebo pracovnika
instituce.

Pokud po vas kdokoli po telefonu
pozaduje citlivé (daje nebo okamzi-
tou finan&ni operaci, je vzdy vhodné
si jeho totoZznost i pozadavek neza-
visle ovéfit.

Nelze se spoléhat ani na zobra-
zené telefonni Cislo, které Gtocnici
dokazou podvrhnout. Chcete-li mit
jistotu, Ze opravdu mluvite se sprav-
nou osobou, hovor ukoncete a za-
volejte na spravné cislo, které mate
uloZené v telefonu.

Je dalezité zdlraznit, Ze problé-
mem neni samotna uméla inteligen-
ce, ale jeji zneuzivani ke klamani
a manipulaci lidi.

Deset navyki digitalni
hygieny

Zadna technologie nedokaZze zabra-
nit vSem podvod(im. Nejlepsi ochra-
nou zlistdvd obezfetnost a zdrava
ned(ivéra.

1. Ovéfujte odesilatele

Pfed otevienim odkazu nebo pfilohy
si vzdy zkontrolujte, kdo vam zpravu
skutecné poslal.

2. Nespéchejte

Podvodnici ¢asto vytvareji pocit nalé-
havosti. Pravé tehdy je potfeba zpo-
malit a v3e si ovérit.

3. Neklikejte bez rozmyslu

Pokud si nejste jisti pdvodem zpravy,
na odkaz neklikejte ani ho nepfepisuj-
te do adresniho fadku. Web navstivte
vzdy sami zadanim jeho ovérené ofici-
alni adresy, pfipadné vyuzijte ulozené
zalozky.

Ceska sprava socialniho zabezpeceni

4. Chranite sva hesla

Nikomu nesdélujte hesla, autorizaé-
ni kédy ani neudélujte jednorazova
potvrzeni. Vzdy pozorné Ctéte, co
potvrzujete.

5. Pouzivejte silna a unikatni hesla
Kazda dilezitd sluzba by méla mit
vlastni a dostatecné slozité heslo.
Pouzivejte provéfeného spravce he-
sel (password manager), ktery vam
umozni vytvaret a bezpetné ukladat
desitky dostateéné slozitych hesel.

6. Zapnéte vicefaktorové ovérovani
Dodatecné ovéreni vyrazné zvysuje
bezpecnost vasich actd.

7. Aktualizujte zafizeni a aplikace
Pravidelné aktualizace pomahaji od-
strafovat bezpec€nostni zranitelnosti.
8. Budte obezietni u investicnich
nabidek

Mimoradné vysoky vynos bez rizika
neexistuje.

9. Sdilejte jen nezbytné adaje

Cim méné osobnich informaci zvefej-
nite, tim méné materidlu maji pod-
vodnici k dispozici.

10. Kdyz si nejste jisti, ovéfujte
Radé&ji se jednou zeptejte navic, nez
abyste se stali obéti podvodu.

Jak komunikuje €SSz

Pfi komunikaci s ob&any CSSZ nikdy:

e nezasila SMS zpravy, whatsappo-
vé zpravy ani e-maily s informaci
o nedoplatku nebo pfeplatku ob-
sahujici odkazy na dhradu ¢&i vypl-
néni (dajd,

® nepozaduje heslo k Identité
obcana,

® nepozaduje pfihlasovaci Gdaje do
internetového bankovnictvi,

® nepozaduje Cislo platebni karty
vCetné ovérovacich Gdajl,

® nevyzaduje sdéleni autorizaénich
SMS kédd,

® nevyzaduje potvrzeni bankovnich
operaci na zakladé nevyzadaného
telefonatu nebo e-mailu.

Pokud obdrzite podezfelou zpravu

nebo telefonat, které se vydavaji za

€SSz, budte obezfetni a informace si

redakce@cssz.gov.cz
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radéji ovérte prostrednictvim oficial-
nich komunikacnich kanaldi.

Dodrzovani zakladnich pra-
videl nam dava Sanci
Kybernetické podvody jsou stale pro-
pracovanéjsi a jejich cilem se mdze
stat kdokoli bez ohledu na vék ¢&i zku-
Senosti. Dobrou zpravou je, Ze vétsina
atokl spoléha na stejny princip: snazi
se nas primét jednat rychle a bez ové-
feni informaci.

Pokud si osvojime zakladni pravi-
dla kybernetické bezpecénosti, zacho-
vame si zdravou miru opatrnosti a bu-
deme ovérovat neobvyklé pozadavky,
mizeme vétSiné podvodl (spésné
predejit. m
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